Dieser Vorschlag ist nach den klassischen Kontrollzielen strukturiert, wie sie in der Praxis zur Einhaltung von
Art. 32 DSGVO (Sicherheit der Verarbeitung) iiblich sind.

Technisch-Organisatorische Malnahmen (TOMys) fur die Arztpraxis

Dokument: TOM-Konzept der [Name der Praxis]

Stand: [Aktuelles Datum]

Verantwortlich: [Name des Praxisinhabers / Datenschutzbeauftragten]

A. Maflnahmen zur Gewiihrleistung der Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Kontrollziel

MafBinahme

1. Zutrittskontrolle
(Unbefugten der Zutritt
zu Verarbeitungsanla-
gen verwehren)

Réumliche Sicherheit: Praxisraume sind durch abschlie8bare Tiiren/Fenster
gesichert. Serverraum/Aktenarchiv ist separat abschlieBbar. Alarmierung:
Einsatz einer Einbruchmeldeanlage (sofern notwendig).

2. Zugangskontrolle

Verarbeitungsanlagen
verhindern)

(Unbefugte Nutzung der

Authentifizierung: Einsatz von Passwortern/PINs fiir alle IT-Systeme. Pass-
wortrichtlinie: Mindestldnge von 10-12 Zeichen, Verwendung von Grof3-
/Kleinbuchstaben, Zahlen und Sonderzeichen; regelmafige Aufforderung zur
Passwortdnderung. Sperrung: Automatische Sperrung des Bildschirms nach
maximal 5 Minuten Inaktivitét.

3. Zugriffskontrolle
(Sicherstellen, dass nur
Berechtigte auf Daten
zugreifen konnen)

Rollen- und Rechtekonzept: Jeder Mitarbeiter (Arzt, MFA, Verwaltung) er-
halt nur die Berechtigungen, die er fiir seine jeweilige Aufgabe benotigt
(Need-to-know-Prinzip). Patientenverwaltungssystem (PVS): Zugriff auf
Patientenakten ist nur nach Authentifizierung und mit individueller Benutzer-
kennung moglich. Protokollierung: Zugriffe auf sensible Daten im PVS wer-
den protokolliert (wer hat wann auf welche Akte zugegriffen).

(Getrennte Verarbei-
tung zu unterschiedli-
chen Zwecken)

4. Trennungskontrolle

Systematische Trennung: Daten, die fiir unterschiedliche Zwecke erhoben
wurden (z.B. Patientendaten vs. Buchhaltungsdaten vs. Personalakten), wer-
den in getrennten Datenbanken oder logisch getrennten Bereichen gespei-
chert. Testdaten: Test- und Produktivsysteme sind strikt voneinander ge-
trennt; Testdaten sind anonymisiert oder pseudonymisiert.

B. Mafinahmen zur Gewahrleistung der Integritit (Art. 32 Abs. 1 lit. b DSGVO)

Kontrollziel

MafBinahme

lung/Transport)

5. Weitergabekontrolle
(Schutz vor unbefugtem Le-
sen/Verindern bei Ubermitt-

Transportverschliisselung (Website): Dateniibertragung iiber die Pra-
xis-Website (Kontaktformular, Terminbuchung) erfolgt ausschlielich
mit dem sicheren TLS-Protokoll (Version 1.2/1.3). E-Mail-Verkehr:
E-Mails, die sensible Patientendaten enthalten, werden nur nach vorhe-
riger Einwilligung des Patienten und unter Verwendung von Ende-zu-
Ende-Verschliisselung (z.B. S/MIME, PGP) versandt.
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Kontrollziel

MafBinahme

6. Eingabekontrolle (Proto-
kollierung, ob und von wem
Daten eingegeben, gedndert

oder geloscht wurden)

PVS-Protokollierung: Das Patientenverwaltungssystem protokolliert,
wer (Benutzer-ID) wann welche Daten in der Patientenakte eingege-
ben, gedindert oder geloscht hat (revisionssichere Protokollierung).
Datenintegritiit: Die Eingabefelder in Webformularen werden auf
Plausibilitdt und Format gepriift, um unzuldssige Eingaben und An-
griffe (Injektionen) zu verhindern.

C. MaBBnahmen zur Gewihrleistung der Verfiigharkeit und Belastbarkeit (Art. 32 Abs. 1 lit.

b und ¢ DSGVO)

Kontrollziel MafBinahme

7. Verfiigbarkeits-
kontrolle (Schutz
vor Zerstérung oder
Verlust)

Backup-Konzept: Tigliche automatische Sicherung aller relevanten Daten
(PVS, Bilder, Dokumente) auf ein getrenntes Speichermedium. Wiederherstel-
lungstest: Mindestens jahrliche Durchfiihrung eines vollstindigen Wiederher-
stellungstests (Riickspielen einer gesicherten Version). USV/Notstrom: Einsatz
einer unterbrechungsfreien Stromversorgung (USV) fiir kritische Serversysteme.

8. Schnelle Wieder-
herstellbarkeit

Dokumentierter Notfallplan fiir den Ausfall des PVS oder des Netzwerkes. Der
Plan enthilt klare Schritte zur Wiederherstellung der Systeme und zur Fortfiih-
rung des Praxisbetriebs (z.B. mit Notfallformularen).

D. Verfahren zur regelmiBigen Uberpriifung (Art. 32 Abs. 1 lit. d DSGVO)

Kontrollziel

Mafinahme

9. Auftragskontrolle
(Einhaltung der Wei-
sungen durch Dienst-
leister)

AVV-Management: Abschluss und regelmiBige Uberpriifung der Auf-
tragsverarbeitungsvertrige (AVV) mit allen Dienstleistern, die Zugriff auf
personenbezogene Daten haben (Hoster, IT-Wartung, Abrechnungsstelle etc.).
Standort: Bevorzugte Beauftragung von Dienstleistern, deren Serverstand-
orte sich in der EU befinden.

10. Zuverlissigkeits-
kontrolle (Sicherstel-
lung der Zuverldssigkeit
von Mitarbeitern)

Sensibilisierung und Schulung: Jihrliche Pflichtschulung aller Mitarbeiter
zum Datenschutz und zur IT-Sicherheit. Verpflichtung: Alle Mitarbeiter und
externe Dienstleister sind auf das Datengeheimnis verpflichtet.

11. Integritiat/Aktuali-
tat

Patch- und Update-Management: Zeitnahes Einspielen von Sicherheits-Up-
dates (Patches) fiir Betriebssysteme, PVS, Firewalls und Virenscanner. Penet-
rationstests: RegelmiBige (z.B. alle 2 Jahre) Uberpriifung der IT-Sicherheit
durch einen externen IT-Dienstleister (bei groeren Praxen).

Hinweis zur Verwendung:

o Dieses Muster ist eine Vorlage und muss an die spezifischen Gegebenheiten (z.B. ob Sie eine USV
haben, welche Backup-Strategie Sie nutzen) Ihrer Praxis angepasst werden.

e Dieses Dokument dient

als Grundlage fiir hren Nachweis der Sicherheit gemadfl DSGVO.

e Im Verfahrensverzeichnis (VV) wird dann, wie zuvor besprochen, nur kurz auf diese detaillierten

MaBnahmen verwiesen.

Bayerisches medizin. Datenschutzbiiro |

Version 1 Stand 21.10.2025 Seite 2 von 2




